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1.

PROCEDIMENTO 022

Tecnologia da Informacao e Comunicagao
Plano de Contingéncia

Unidade Responsavel

Geréncia de Tecnologia da Informacao da Prefeitura Municipal de ltauna.

. Regulamentagao basica

e Toda a infraestrutura fisica dos computadores servidores da rede
corporativa do IMP, assim como todos os dados neles registrados, s&o
de responsabilidade da Geréncia de Tecnologia da Informacao da
Prefeitura Municipal de Itauna desde que, esta esteja devidamente
equipada com recursos tecnologicos, hardware e software,
apropriados para garantir a seguranga (confidencialidade, integridade
e disponibilidade), manutengdo, o backup e a restauracdo destes
dados logicos.

e Todos os usuarios da rede corporativa do IMP, devem conhecer e
seguirem todas as regras da Politica de Segurangca da
Informacao(PSI) do IMP, sob pena de sofrerem as sangdes e
penalidades previstas nesta politica.

Objetivo

Este manual tem como objetivo assegurar que todos os registros logicos
da rede corporativa do IMP, sejam devidamente recuperados em caso de
incidentes em que haja perda de dados.

Envolvidos

TGTI -Time de Gestao de Crises de TIC

Formado pela equipe de Suporte da Geréncia Superior de Tecnologia da
Informacéao da Prefeitura Municipal de Itauna.

Usuarios da Rede Corporativa IMP

Todos os servidores efetivos, cedidos, comissionados, estagiarios,
conselheiros e pessoas juridicas ou fisicas contratadas pelo Instituto
Municipal de Previdéncia dos Servidores Publicos de Itauna.
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5. Mapeamento dos Processos
a. Backup de Dados

Responsaveis pelo processo

Equipe de Suporte da Geréncia Superior de Tecnologia da

Informacao.

GERENCIA DE TECNOLOGIA DA
INFORMACAO

Execucao automatica da Politica de
Backup pelo sistema especialista da

GTI: 7 gravagoes incrementais
diarias, 4 incrementais semanais, 2
full mensal.

O SISTEMA DE BACKUP GARENTE A
FUNCIONALIDADE DAS COPIAS
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b. Solicitagcao de Restauragao de Dados
Responsaveis pelo processo
Usuarios da Rede Corporativa IMP
1. Cenario | - Perda de dados parcial

USUARIOS DA REDE
CORPORATIVA IMP

Solicita, via email
GTI.LATENDE@ITAUNA.MG.G
OV.BR, a restauragio do
dado perdido.

Descrigao das Atividades:

e Em caso de perda ou exclusdo de arquivos acidentalmente,
devera reportar, via “Demanda de Servicos de TI” ao email
GTI.LATENDE@ITAUNA.MG.GOV.BR, a restauragéo do dado
perdido. O solicitante devera especificar exatamente quais os
dados (arquivos) deverao ser restaurados;
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2. Cenario lI- Perda Total de dados

USUARIOS DA REDE
CORPORATIVA IMP

Comunica, imediatamente
o incidente a GTI:

(37) 3241 1212.

Descrigao das Atividades:

e Em incidentes que resultem em perda de acesso aos dados do
IMP, o usuario da rede corporativa devera entrar em contato
imediatamente com a equipe de Suporte da Geréncia de
Tecnologia da Informacao da PMI e reportar a ocorréncia.
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c. Restauragao de Dados

Responsaveis pelo processo

Equipe de Suporte da Geréncia Superior de Tecnologia da

Informacao.

1. Cenario | — Recuperacao parcial de dados

GERENCIA DE
TECNOLOGIA DA
INFORMAGCAO - Time de
Gestao de Crises de TIC

(TGTI)

Através de sistema
especialista de gestado de
Backup, identifica a copia

mais recente e restaura o(s)

dado(s) especificados pelo

solicitante.

J

Descrigao das Atividades:

e Em caso de “Demanda” de perda ou exclusdao de arquivos
acidentalmente, o time de Suporte da GTI devera identificar
exatamente os dados (arquivos) especificados pelo Solicitante
e restaurar o(s) dado(s) com a versao mais recente registrada
nos sistemas de Backup usado pela GTI;
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2. Cenario lI- Perda Total de dados

GERENCIA DE TECNOLOGIA DA
INFORMACADO - Time de Gestéao de
Crises de TIC (TGTI)

Através de sistema especialista
de gestao de Backup, apés o
reestabelecimento da
infraestrutura envolvida no
incidente, identifica a copia
mais recente de todos os
backups do IMP e restaura todo

o0 ambiente.
J

Descrigao das Atividades:

e Em incidentes de grande impacto, que resultem no
comprometimento de todos os dados do IMP, a equipe de
Suporte da Geréncia de Tecnologia da Informacdo da PMI,
responsavel pela Gestao de Crises, apds o reestabelecimento
da infraestrutura envolvida no incidente, identifica a cdpia mais
recente de todos os backups do IMP e restaura todo o
ambiente.

OBSERVAGOES:
¢ (Quaisquer anormalidades no sistema de informacao verificadas pelos
usuarios, estes deveréao reportar imediatamente a Geréncia de Tecnologia

da Informacao.

6. Controle de datas de emissao e Revisao:
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